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Face a la crise sanitaire engendrée par la pandémie COVID-19 et des risques LBC/FT (lutte contre le blanchiment des
capitaux et le financement du terrorisme) qu'elle génére, TRACFIN se mobilise pour accompagner les professionnels
assujettis au dispositif LBC/FT et met a leur disposition une analyse des signalements regus et des principaux risques de
fraude et de blanchiment des capitaux correspondants. Ce document doit permettre aux professionnels de renforcer leur
vigilance sur les risques spécifiques liés a la pandémie et de préciser les critéres d’alerte a mettre en place dans leur

cartographie des risques.

Pour mémoire, TRACFIN est destinataire exclusif des déclarations de soupcon adressées par les professionnels assujettis qui
ont identifié des sommes dont ils savent, soupconnent ou ont de bonnes raisons de soupgonner qu’elles proviennent d’une
infraction passible d’une peine privative de liberté supérieure a un an ou qu’elles sont liées au financement du terrorisme*

Dans le contexte actuel, les professionnels doivent déclarer des sommes portant sur :

* L’infraction en-elle-méme : la situation économique doit conduire les professionnels a accorder une attention
particuliére sur la vie des entreprises en intégrant a leur cartographie des scenarii propres a des infractions économiques
et financiéres spécifiques a la crise sanitaire actuelle ou dont acuité a €été renforcée par cette derniére ;

* Le blanchiment de Uinfraction : TRACFIN attire également attention des professionnels assujettis qui pourraient étre
utilisés comme vecteurs ou étre témoins de l'intégration de fonds d’origine délictueuse plus particuliérement via des
entreprises en difficulté et a travers le secteur de 'immobilier.

*Cf. article L. 561-15 du code monétaire et financier

Les 3 étapes du blanchiment des capitaux

PLACEMENT
introduire  dans le
systeme financier d'un
pays des fonds
provenant d’opérations
délictueuses

EMPILAGE

brouiller les pistes de l'origine
des fonds par la multiplication
des opérations bancaires ou
financiéres successives faisant
intervenir divers comptes,
établissement, personnes,
produits et pays
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INTEGRATION

investir les  fonds
d'origine frauduleuse
dans les circuits légaux
de I'économie et en
tirer des bénéfices



Depuis le début du mois de mars 2020, TRACFIN a
traité une centaine de déclarations de soupcon et
externalisé une vingtaine de dossiers liés
directement ou indirectement a la crise COVID-19.
Le présent document procede a l'analyse de ces
informations.

LES INFRACTIONS EN LIEN AVEC LE
COMMERCE DE MATERIEL SANITAIRE
FICTIF OU NON CONFORME

La crise a créé les conditions propices au
développement d’escroqueries spécifiques au
commerce de matériels sanitaires. TRACFIN a
diligenté des enquétes relatives a des ventes de
matériel sanitaire qui s’averent fictives ou initiées
par des sociétés non spécialisées dans le secteur
médical. Ce phénomeéne est accentué avec la
période de déconfinement impliquant le port du
masque obligatoire dans certains lieux publics.

Ventes fictives de matériel sanitaire

Les fraudeurs profitent de I'explosion de la
demande mondiale en matériel sanitaire pour
réaliser de fausses ventes de masques, gels hydro
alcooliques et appareils respiratoires. Leur mode
opératoire consiste a se faire passer, aupres des
clients, pour des fabricants et fournisseurs de
matériel sanitaire. Une fois transmis par les
acheteurs, les fonds sont rapidement transférés au
profit des comptes personnels des fraudeurs sous
couvert de fausses factures et les produits
commandés ne sont jamais livrés.

Les cibles de ces fraudes sont diverses : elles
concernent tant des hépitaux et pharmacies, que
des entités - publiques ou privées - qui désirent
équiper leurs salariés ou agents : entreprises de
secteurs d’activité variés poursuivant ou reprenant
leur activité économique ou collectivités
territoriales en pleine gestion du déconfinement.

Dans la plupart des cas, les schémas observés
présentent des caractéristiques communes et
permettent la mise en exergue de certains critéres
d’alerte. Une attention particuliere devra ainsi
portée sur:

* les sociétés de création récentes ou réactivées
récemment aprés une mise en sommeil ;

* les modifications d’objet social en mars-avril
2020, permettant le commerce de matériel
sanitaire ;

» les sites internet présentant les caractéristiques
de sites fictifs : nom de domaine récemment
acquis, nombre de produits proposés restreint
et faisant l'objet d’'un descriptif sommaire,
fautes d’orthographe ;

la présentation de documents présentant des
incohérences pour justifier achat de matériel
sanitaire : différence de prix entre les bons de
commande et la facture, incohérence des prix
unitaires des produits par rapport aux prix du
marché, différences entre [ladresse du
commanditaire indiquée sur le bon de
commande et I'adresse indiquée sur la facture ;
I’absence de flux financiers confirmant la
commande de matériel sanitaire aupres d’un
fournisseur ;

des circuits de reglement fragmentés associant
plusieurs moyens de paiement (lettres de crédit,
rémunération d’intermédiaires) a destination de
comptes particuliers ou situés a I’étranger.




Cas typologique

La société A, agence d’intérim, a réalisé un
virement de 35 k€ sur le compte personnel de
monsieur X, se présentant comme un
intermédiaire, pour 'achat de masques de
protection dans le contexte de la pandémie
COVID-19. D’aprés monsieur X, cette opération
correspond au versement de ’'acompte pour une
commande de masques d’'un montant total de 79
k€ réalisée par la société A. Or, aucun flux
justifiant 'achat de matériel sanitaire auprés d’un
fournisseur n’apparait sur son compte. La totalité
des fonds correspondant a la commande passée
par la société A a été transférée sur le compte
personnel d’un tiers, monsieur Y, gérant de deux
sociétés spécialisées dans la vente d’équipements
automobiles, qui a lui-méme rétrocédé une partie
de la somme a monsieur X (15 k€) apres avoir placé
la majeure partie des fonds sur son compte
épargne. Monsieur X n’a donc probablement
jamais acquis les masques commandés par la
société A.

Risques de non-conformité du matériel
commandé

Les investigations réalisées par le service révélent
également que de nombreuses entreprises, non
spécialisées dans le secteur médical, se livrent a
une activité de commerce de masques et autres
matériels médicaux depuis la crise engendrée par la
pandémie en tant qu’intermédiaire de fournisseurs
étrangers. Ces entreprises, principalement actives
dans des secteurs identifiés comme porteurs d’un
risque accru par le service, dépassent leur objet
social initial ou 'ont trés récemment modifié.

Certaines entreprises parviennent a démarcher de
grands groupes ou des établissements médicaux.
Dans ces circonstances, les matériels sanitaires
livrés par des sociétés non spécialisées dans ce
secteur soulévent des risques importants de non-
conformité en termes de qualité, de prix et de
respect des  réglementations relatives &
I'import/export de matériel sanitaire.

Souvent, l’activité des entreprises commercialisant
ce matériel était considérée comme dormante
jusqu’a la pandémie COVID-19.

La réactivation d’une société en sommeil dans un
secteur éloigné de son objet social d’origine ou la
récente modification de ce dernier pour vy
intégrer le commerce de matériels sanitaires
doivent ainsi constituer des criteres d’alerte.

*Secteurs identifiés : BTP, informatique, téléphonie, commerce alimentaire, conseil

DES OPPORTUNITES RENOUVELEES DE
BLANCHIMENT DE FRAUDES ET
ESCROQUERIES DANS LE CONTEXTE DE
PANDEMIE COVID-19

La pandémie actuelle et la multiplication des
commandes de matériels médicaux créent de
nouvelles  opportunités  pour adapter des
escroqueries communément rencontrées telles que
les faux ordres de virement. Il existe par ailleurs
des risques importants de détournement de
dispositifs étatiques mis en place en réponse a la
crise.

Faux ordres de virement (FOVI)

Le schéma classique des faux ordres de virement
est ici appliqué au secteur du commerce de matériel
sanitaire. Les fraudeurs s’interposent dans les
commandes passées entre des fournisseurs de
matériel sanitaire, généralement localisés en Asie,
et leurs clients. Ils recourent & une adresse email
qui differe trés légérement - en une lettre par
exemple - de la réelle adresse de messagerie du
fournisseur pour communiquer de nouvelles
coordonnées bancaires et ainsi percevoir les fonds.

TRACFIN constate que les fonds frauduleux sont,
pour la plupart, transférés sur des comptes
domiciliés en Asie. Une attention particuliere doit
donc étre portée sur le formalisme des commandes
et la conformité des coordonnées de messagerie du
donneur d’ordre.



Les fraudeurs s’adaptent également au contexte de
la crise sanitaire en détournant des éléments
d’identification de la puissance publique dans le
but de solliciter des aides et dons auprées de
personnes physiques ou morales. Adoptant une
stratégie de hamegonnage, les fraudeurs créent des
noms de domaine ou adresses électroniques
invoquant 'administration publique et prétextent
des fonds de solidarité fictifs pour recueillir les
dons au détriment de leurs victimes. Comme pour
les FOVI, des noms de domaine évoquant
I'administration publique, par exemple 'usage du
format « .gouv.fr », et l'absence de formalisme
rédactionnel doivent faire I'objet de vérifications
complémentaires.

Dans ce contexte particulier, des cagnottes en
ligne servent également de vecteur pour collecter
des fonds d’origine illicite sous prétexte d’aide aux
pays en difficulté ou de solidarité envers le
personnel soignant. TRACFIN a observé que les
fonds servant a alimenter ces cagnottes
provenaient notamment de cartes bancaires volées.

Afin de soutenir le financement des entreprises en
difficulté de trésorerie en raison du confinement
provoqué par la crise COVID-19, I'Etat a mis en
place le prét garanti par I'Etat, accessible & un
grand nombre d’entreprises. Certaines sociétés
essaient de bénéficier indiment de ce dispositif
pour solliciter un PGE malgré une situation
économique et financiére stable ou ne les rendant
pas éligibles au dispositif. L’examen des données
financieres des sociétés sollicitant les dispositifs
d’aides publiques doivent ainsi faire I'objet d’une
vigilance particuliere.

Ce constat souligne plus largement les risques de
détournement d’aides publiques mises en place
dans le contexte de la crise pour aider les sociétés
a faire face aux difficultés financiéres engendrées
par la chute de leur chiffre d’affaires*.

Cas typologique

En deux mois d’existence, la société A,
spécialisée dans le BTP et créée en mars 2020,
récolte sur son compte plus de 500 k€ en
provenance de plusieurs sociétés francaises du
méme secteur malgré un contexte économique
peu favorable a un tel volume d’affaires. Les
fonds sont utilisés en partie pour des commandes
aupres de sociétés étrangeres de vente de
téléphones mobiles ainsi que pour 'achat, aupres
d’une autre société européenne, de masques et
gels hydro-alcooliques pour un montant de

300 k€.

La jeunesse de la société, son activité intense
malgré la situation économique dégradée ainsi
que son activité en lien avec des secteurs éloignés
de son objet social constituent autant d’indices
permettant de soupgonner une phase
d’empilement dans le cadre d’'un schéma de
blanchiment de travail dissimulé.

Comme décrit précédemment, la crise sanitaire a
favorisé le secteur du commerce de matériel
sanitaire. Des réseaux de sociétés éphémeres
actives dans des secteurs régulierement observés
par le service dans des circuits de blanchiment de
travail dissimulé profitent du contexte pour
justifier des opérations douteuses par I'achat de
matériel sanitaire.

En raison du contexte économique dégradé par la
crise sanitaire liée a la pandémie COVID-19, des
sociétés présentant des difficultés de trésorerie
pourraient étre amenées a ouvrir plus facilement
leur capital a des investisseurs étrangers afin de
garantir la pérennité de leur activité. Ce contexte
renforce l'attention a porter sur des secteurs
d’activité stratégiques pour les intéréts de la
Nation.

*L’ensemble des mesures de soutien prises dans le cadre de la crise sanitaire est disponible a l'adresse https://www.economie.gouv.fr/covid19-soutien-entreprises/les-mesures#

UNE CELLULE ANTI-FRAUDE MISE EN PLACE A BERCY

Une cellule "anti-fraude" mise en place par la Direction générale des finances publiques (DGFIP) pour
veiller a la qualité des fournisseurs des collectivités territoriales et des établissements publics a été créée le 2
avril 2020. Elle a pour objectif d'organiser le traitement de demandes faites par les comptables publics

locaux dés la fin du mois de mars.

Consultez les publications de Tracfin sur
www.economie.gouv.fr/tracfin
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